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Uppvidinge

Policy for informationssakerhet

All hantering av information i Uppvidinge kommun ska ske pa ett sdkert satt. Policyn for
informationssakerhet ar ett styrdokument som anger mal och inriktning for kommunens
arbete med informationssikerhet. Dokumentet ska gdlla alla ndimnder och kommunala
bolag.

Policyns roll i informationssakerhetsarbetet

Policyn konkretiseras med instruktioner och rutiner. Dessa ska ge verksamheterna stod i det
dagliga arbetet med informationssakerhet. Instruktioner beslutas av kommunstyrelse, eller
av ansvarig namnd, om instruktionen endast berdr ett verksamhetsomrade. Rutiner beslutas
av respektive forvaltning och bolag.
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Allmént om informationssdkerhet

Information ar en av Uppvidinge kommuns viktigaste tillgdngar. Med information avses all
information, oavsett om den behandlas manuellt eller automatiserat och oberoende av i
vilken form eller i vilken milj6 den férekommer. I kommunens risk- och sarbarhetsanalys ska
arbetet med informationssiakerhet kartliggas. Uppvidinge kommuns arbete med
informationssakerhet utgar fran

* lagar, forordningar och foreskrifter
* kommunens egna krav
e avtal
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Med informationssakerhet avses att

» rattinformation ar tillganglig for ratt person nar den behovs

* informationen ar sparbar

* obehoriga personer inte kan ta del av sekretesskyddad information

» offentlighetsprincipen kan uppratthallas

* informationen &r och forblir riktig

* system som hanterar information fungerar val och i enlighet med sitt syfte

* informationen bevaras och klassas enligt upprattade instruktioner och rutiner.

Mal for arbetet med informationssakerhet
For Uppvidinge kommuns informationssakerhetsarbete ska galla att

* alla medarbetare har kunskap om gallande informationssakerhetsregler

* informationsforsorjningen &r sdker, effektiv och bidrar till 6kat skydd och stéd for
medarbetare, samverkansparter, invanare och personer som vistas i kommunen

* ingangna avtal dr kanda och fdljs

» krishanteringsformagan uppratthalls

+ alla investeringar, bade i form av information och teknisk utrustning, har skydd i
tillracklig grad

* det finns tillgdng till en gemensam, sdaker och vél definierad infrastruktur for extern
och intern datakommunikation

* hotbilden for varje enskilt informationssystem som dr av vikt for kommunens
verksamhet analyseras fortlopande

* handelser i informationssystemet som kan leda till negativa konsekvenser forebyggs.

Roller och ansvar
Kommunfullmdktige beslutar om policy for informationssakerhetsarbetet.

Kommunstyrelsen verkstdller kommunfullméaktiges beslut och har 6vergripande ansvar for
informationssakerhetsarbetet. Kommunstyrelsen faststaller som ett led i detta

1. informationssdkerhetsinstruktion for forvaltning och bolag
2. informationssakerhetsinstruktion for kontinuitet och drift
3. informationssakerhetsinstruktion for anvandare.

Kommunchefen har det Overgripande ansvaret for samordning av
informationssakerhetsarbetet och for att det finns en tydlig ansvarsfordelning for att
uppratthalla denna.

Informationssikerhetssamordnaren ar direkt understdlld kommunchefen och har det operativa
ansvaret for samordning av informationssakerhetsarbetet. Samordnaren &ar ansvarig for att
instruktioner utarbetas och for att stod och hjalp ges till ndmnderna genom att initiera
utbildningar, gemensamma processer och rutiner.
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Informationsigare och systemdgare ar forvaltningarna. Forvaltningschefen har det verkstéllande
ansvaret for den information som hanteras inom den egna namndens verksamhetsomrade.
For information eller informationssystem som hanteras av flera forvaltningar ska en
huvudansvarig funktion utses.

Systemforvaltare utses av respektive systemdgare och ansvarar, i samverkan med IT-
avdelningen, for den dagliga anvandningen av informationssystemen.

Generella krav

Samtliga informationskanaler ska vara identifierade, klassificerade och fortecknade. Av
forteckningen ska framga vem som &r systeméagare. Alla verksamhetssystem ska klara minst
den basniva for informationssdakerhet som Myndigheten for samhallsskydd och beredskap
rekommenderar. Ansvarig dr informationssakerhetssamordnaren.

Uppfodljning, ansvar och revidering

Uppfoljning av ndmndernas och bolagens arbete med informationssakerhet ska ske arligen
och redovisas till kommunstyrelsen for att fungera som ett underlag i budgetarbetet. Policyn
ska foljas upp sa att beslutade atgarder genomfdrs och sa att regler foljs. Regelverket for
informationssakerhet ska granskas kontinuerligt, sarskilt om betydande forandringar sker.

Andringar i denna policy ska beslutas av kommunfullméktige.



